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1. ALCANCE
La presente politica esta dirigida a todos los colaboradores, clientes, subcontratistas y/o
proveedores de MAINBIT, S.A. de C.V. (en lo sucesivo “MAINBIT” y/o “La Organizacion”
ylo “La Empresa”) y, estd encaminada a cumplir con lo establecido en la Ley Federal de
Proteccién de Datos Personales en Posesion de los Particulares, en adelante la “Ley” y su
Reglamento.

2. OBJETIVO
Establecer los mecanismos tendientes a garantizar la protecciéon de los datos personales y/o
datos personales sensibles pertenecientes a los colaboradores, clientes, subcontratistas y/o
proveedores, en lo sucesivo los “Titulares” regulando su tratamiento legitimo, controlado e
informado, a efecto de garantizar la privacidad de dicha informacion y el derecho a la
autodeterminacion informativa de las personas.

3. RESPONSABILIDADES

3.1 Es responsabilidad del “Comité de Proteccion de Datos Personales” de La Empresa (en
adelante el “Comité”), el manejo y administracion de la base de datos de la informacion
concerniente a los datos personales de los Titulares, ademas del establecimiento y
control de un proceso de atenciéon a los Titulares, para otorgarles el acceso a los
mismos, asi como el derecho de rectificacion, cancelacion y oposicidn al tratamiento de
sus datos personales y/o datos personales sensibles, asi como la limitacion al uso y/o
divulgacion de los mismos.

3.2 Es responsabilidad de La Empresa y de todos los colaboradores, clientes,
subcontratistas y/o proveedores, vigilar que se cumpla con la presente politica, la Ley y
su Reglamento.

3.3 El Comité de La Empresa estard conformado por:

a) Encargado. La persona fisica o juridica que sola o conjuntamente con otras trate
datos personales por cuenta del Responsable.

b) Responsable. La persona fisica o moral de caracter privado que decide sobre el
tratamiento de datos personales.

3.4 Por lo anterior, el Comité de Proteccion de Datos Personales estara integrado por las
siguientes personas:

Miembros Cargo Responsabilidades

« Tomar las acciones necesarias en coordinacion con el Comité de
Proteccién de Datos Personales para lograr la gestion, soporte y
revision de la seguridad de la informacién a nivel organizacional, asi

President como hacer conscientes a los colaboradores de la protecciéon de
e datos personales.

% Realizar los cambios que considere prudentes en la estructura del
Comité siempre y cuando sean justificados.

% Revisar y aprobar las mejoras al Sistema de Gestion de Proteccion

de Datos Personales.

Nombre
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Miembros

Cargo

Responsabilidades

Nombre

Secretario

Conocer la Ley Federal de Proteccion de Datos Personales en
Posesion de los Particulares (en lo sucesivo la “LFPDPPP” o la “Ley”)
y su Reglamento.

Conocer el Marco regulatorio de la LFPDPPP.

Desarrollar los mecanismos e instrumentos necesarios para la
implementacion exitosa del Sistema de Gestién de Proteccion de
Datos Personales en La Empresa

Asesorar y retroalimentar a los responsables de La Empresa sobre
los instrumentos y mecanismos de la implementacién del Sistema de
Gestion de Proteccién de Datos Personales.

Estar al pendiente y notificar al Comité de Proteccién de Datos
Personales de las reformas que sufra la LFPDPPP y su Reglamento,
asi como las reformas que requieran la actualizacion del Sistema de
Gestién de Proteccién Datos Personales de La Empresa.

Nombre

Nombre

Nombre

Vocales

Realizar andlisis de vulnerabilidades

Generar alternativas de solucion para la aplicacién de politicas de
seguridad de la informacion en los sistemas de tratamiento
relacionados

Ejecutar pruebas en los sistemas de tratamiento relacionados, previo
a la puesta en produccion de las iniciativas para cumplir con la
LFPDPPP.

Asesorar en los temas de seguridad de la informacién.

Revisar procesos de borrado seguro de la informacion.
identificacion de Areas de Oportunidad en la implementacion de las
Acciones Correctivas o Preventivas pertinentes para su optimizacion.
Identificar y notificar al Comité de Proteccion de Datos las areas de
Oportunidad del Sistema de Gestién de Datos Personales para la
implementacion de las Acciones Correctivas o Preventivas
pertinentes para su optimizacion.

Gestionar ante “La Empresa” las propuestas de consultoria vy
capacitacion para los miembros del Comité.

Preparar los informes de consultoria y capacitacién para presentarlos
al Comité de Proteccion de Datos Personales.

Todas las demas gue les encomienden los Estatutos.

DIFUSION

< 4.1 Es responsabilidad del Comité dar a conocer en forma general a La Empresa y a todos
los colaboradores, clientes, subcontratistas y/o proveedores, los alcances de la Ley, su
reglamento y de la presente politica.

DEFINICIONES

5.1 Aviso de privacidad:

Documento fisico, electrénico o en cualquier formato generado por el responsable que
es puesto a disposicion del titular, previo al tratamiento de sus datos personales, de
conformidad con el articulo 15 de la Ley.
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5.2

5.3

5.4

5.5

5.6

5.7

5.8

59

5.10

511

5.12

5.13

Datos personales:

Cualquier informacién concerniente a una persona fisica identificada o identificable que
sea empleado de La Empresa, cliente, subcontratistas y/o proveedor. En el caso de
proveedores, la Ley no protege a las personas morales, pero si la informacion de las
personas fisicas que integran o laboran para ese proveedor.

Datos personales sensibles:

Aqguellos datos personales que afecten a la esfera mas intima de su titular, o cuya
utilizacion indebida pueda dar origen a discriminacién o conlleve un riesgo grave para
éste. En particular, se consideran sensibles aquellos que puedan revelar aspectos como
origen racial o étnico, estado de salud presente y/o futuro, informaciéon genética,
creencias religiosas, filoséficas y morales, afiliacién sindical, opiniones politicas,
preferencia sexual.

Titular(es):

Persona fisica a quien corresponden los datos personales, quienes podran ser en todo
caso el talento humano (empleados, colaboradores, clientes, proveedores vy
subcontratistas) de La Empresa.

Tratamiento:

La obtencidn, uso, divulgacion o almacenamiento de datos personales, por cualquier
medio. El uso abarca cualquier accibn de acceso, manejo, aprovechamiento,
transferencia o disposicion de datos personales.

Transferencia:
Toda comunicacion de datos realizada a persona distinta del responsable o encargado
del tratamiento.

Base de datos:
Conjunto ordenado de datos personales referentes a una persona identificada o
identificable.

Consentimiento:
Manifestacién de la voluntad del titular de los datos mediante la cual se efectia el
tratamiento de los mismos.

Tercero:
La persona fisica 0 moral, nacional o extranjera, distinta del titular o del responsable de
los datos.

Encargado: La persona fisica 0 moral que sola o conjuntamente con otras personas
procese datos personales por indicacion o solicitud del Responsable;

Responsable: Persona fisica o0 moral de caracter privado que decide sobre el
tratamiento de datos personales.

Instituto: Instituto Nacional de Transparencia, Acceso a la Informacién y Proteccion de
Datos Personales (INAI).

Ley: Ley Federal de Proteccion de Datos Personales en Posesion de los Particulares
(LFPDPPP).
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5.14

5.15

5.16

Reglamento: Ordenamiento que reglamenta las disposiciones de la Ley Federal de
Proteccion de Datos Personales en Posesion de los Particulares.

Comité: Organo Colegiado Multidisciplinario que esta conformado por individuos de las
sociedades de la Empresa cuyas funciones seran las establecidas en los Estatutos del
Comité.

Empresa / Organizacion: Se considera como Empresa/Organizacion, cualquier
persona moral considerada parte relacionada de Mainbit en México, incluyendo sin
limitar: (I) Mainbit, S.A. de C.V.

PROCEDIMIENTO DE _IDENTIFICACION, MANEJO, ADMINISTRACION, DIVULGACION Y CANCELACION DE

DATOS PERSONALES

6.1

6.2

6.3

6.4

6.5

6.6.

Es responsabilidad del Comité, el manejo confidencial y administraciéon de la base de
datos de la informacién concerniente a los datos personales y de los datos personales
sensibles de los Titulares, con el fin de regular su tratamiento licito, legitimo, controlado
e informado, garantizando la privacidad y proteccién de los derechos patrimoniales y
morales de dichos titulares.

El Comité establecerd los controles y procesos de proteccién a los datos personales y
datos personales sensibles contra dafio, pérdida, alteracién, destruccion, uso, acceso o
tratamiento no autorizado. Igualmente establecerd los procesos de atencion a los
Titulares, para que puedan ejercer sus derechos de acceso, rectificacion, cancelacion
y/u oposicion previstos en la Ley.

Los datos personales seran destinados para uso exclusivo de La Empresa y sin fines de
divulgacion, considerando que, para el caso de obtencién y uso de los datos personales
sensibles, se requerira del consentimiento de los Titulares. El no otorgamiento del
consentimiento no debera ser impedimento para mantener una relacién comercial con
el o los Titulares.

El Comité procurard que los datos personales contenidos en las bases de datos sean
pertinentes, correctos y actualizados para los fines para los cuales fueron recabados y
cuando hayan dejado de ser necesarios para el cumplimiento de las finalidades
previstas, deberan ser cancelados en apego a lo establecido en el aviso de privacidad
correspondiente.

En ningln caso el Comité, el Responsable o el Encargado cancelaran o limitaran el
acceso a los datos personales de los Titulares cuando ello contravenga lo establecido
en cualquier otro ordenamiento legal, o bien que La Empresa estuviese obligada a
divulgar o dar a conocer los datos personales por mandato de ley, por orden judicial o
de autoridad administrativa, en tal caso, el Comité, el Responsable o el Encargado
podran hacerlo sin necesidad de autorizacién o permiso previo de los Titulares.

Una vez que La Empresa sea 0 se encuentre obligada por mandato de ley, autoridad
judicial y/o administrativa a la divulgacién o revelacion a que se hace mérito en el parrafo
anterior, el Responsable o el Encargado daran aviso, al Titular dentro de los cinco (5)
dias habiles posteriores a aquella fecha en la cual el Responsable o el Encargado
tengan conocimiento de aquel documento o disposicion legal por virtud de la cual esta
obligado a entregar o revelar los datos personales.
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6.7.

6.8.

6.9.

6.10.

6.11.

6.12.

6.13

6.14

6.15

Si el término de ley o el concedido a La Empresa para la divulgacién o revelacion de los
datos personales es igual o menor a cinco (5) dias habiles, el Responsable o el
Encargado deberan entonces realizar la notificacion acordada en el parrafo anterior,
dentro de las veinticuatro (24) horas siguientes, 0 en su caso, al dia habil siguiente.

Como parte de la notificacién a que se hace mérito en los parrafos precedentes, el
Responsable o el Encargado, segun sea el caso, deberan (i) identificar los datos
personales a ser divulgados o entregados; y, (ii) proporcionar el nombre de la entidad
y/o persona solicitante y receptora de los mismos.

Si La Empresa, el Responsable o el Encargado se ven obligados a entregar o divulgar
los datos personales con motivo de alguna inspeccion, auditoria, verificacion,
investigacion, aseguramiento o confiscacion de autoridad judicial o administrativa, y sin
que para tales supuestos hubiese existido aviso u orden previa que inevitablemente
haga suponer a La Empresa, el Responsable o el Encargado en el involucramiento de
los datos personales, entonces el Responsable o el Encargado deberan notificar al
Titular, dentro de las veinticuatro (24) horas siguientes 0, en su caso, al dia habil
siguiente al inicio de tales eventos, sobre dicha divulgacion.

Para que cualquier Titular pueda ejercer sus derechos de acceso, rectificacion,
cancelacion y/u oposicion, previstos en la Ley, debera hacerlo mediante solicitud por
escrito dirigida al Responsable de La Empresa a la siguiente direccién de correo
electrénico:

| Mainbit, S.A. de C.V. | arco.mainbit@mainbit.com.mx

O bien, envie a través de mensajeria o correo al domicilio ubicado:

<+ Mainbit, S.A. de C.V.- Romero de Terreros No. 804, Col. Del Valle, Alcaldia
Benito Juarez, Ciudad de México, C.P. 03100.

En el escrito que envie, debera sefalar los argumentos y, en su caso, los documentos
y/o razonamientos de la peticion correspondiente.

Cuando cualquier Titular ejerza cualquiera de los derechos arriba indicados, La
Empresa, le dard respuesta a su peticion dentro de los 15 (quince) dias hébiles
siguientes a la fecha en que reciba la solicitud de Ejercicio de Derechos ARCO, en todo
caso La Empresa, le hara saber la procedencia o improcedencia de la peticion por
escrito.

La Empresa, podra modificar a su entera discrecién el presente documento, asi como el
Aviso de Privacidad, publicando dichas modificaciones a través de su red interna,
tableros de comunicacion, o cualquier otro medio de comunicaciéon oral, impreso o
electrénico que La Empresa, determine para tal efecto.

Todos los colaboradores, clientes, proveedores y subcontratistas de La Empresa seran
responsables de dar cumplimiento a la Ley, Reglamento y a la presente politica, cuando
por cualquier circunstancia conozcan informacion relacionada con datos personales y/o
datos personales sensibles, aun y cuando finalicen por cualquier causa su relacién con
La Empresa.

Esta politica y cualquier cambio o modificacién deberan ser autorizadas por el Comité
de Proteccion de Datos que conforma La Empresa.
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6.16 Previo a la obtencién de cualquier dato personal, debera ser obligatorio dar a conocer el
aviso de privacidad al titular de los Datos Personales.

7. TRATAMIENTO
7.1. La Empresa sera responsable de tratar s6lo aquellos datos personales que resulten
necesarios, adecuados y relevantes en relacién con las finalidades establecidas en los
Avisos de Privacidad de La Empresa. Por lo anterior, La Empresa realizara esfuerzos
razonables para que los datos personales que sean objeto de tratamiento sean
Unicamente los minimos necesarios para cumplir las finalidades para las cuales se
obtuvieron.

7.2. La Empresa sera responsable de que la obtencidn de datos personales se realice en
apego a la legislacion vigente en la materia, y nunca a través de medios fraudulentos o
que impliguen duda sobre la obtencién de los mismos. De conformidad con lo
establecido anteriormente, La Empresa se compromete y acepta a realizar el tratamiento
de los datos personales de manera legitima.

7.3. La Empresa actuard como encargado cuando realice el tratamiento, entendiendo éste
como el uso, recoleccion, almacenamiento, circulacion o supresién de los datos
personales por cuenta de un Tercero, es decir en el momento en que esté facultado para
realizar el manejo de datos personales, ya sean entregados directamente por los
titulares del dato o por terceros, para que dicho encargado pueda ejecutar
satisfactoriamente una labor detallada con anterioridad a la entrega.

7.4. La Empresa como encargado del tratamiento de los datos personales tendra de manera
enunciativa mas no limitativa las siguientes obligaciones:

i. Informar inmediatamente al Tercero cualquier comunicacion relativa a los datos
personales.

ii.  Informar al Tercero cualquier reclamo o consulta que reciba por parte del titular
de los datos personales, en un término de dos (2) dias posteriores a la fecha de
recepcion.

iii.  Adoptar un manual interno de politicas y procedimientos para salvaguardar la
seguridad de los datos personales entregados.

iv.  Usar la maxima diligencia en el tratamiento de los datos personales entregados
por el Tercero.

v.  Garantizar que cuenta con adecuadas medidas de seguridad técnicas y fisicas
o digitales en el tratamiento de los datos personales.

vi.  Asegurar que el tratamiento que realizan a los datos personales cumpla con lo
que fue declarado en el Aviso de Privacidad Integral.

8. EXCEPCIONES

8.1 El Responsable del Tratamiento de los Datos Personales y/o Datos Personales
Sensibles de La Empresa quedara exceptuado tratandose de Informacion de personas
fisicas con actividad comercial y datos de representacion y contacto, de conformidad
con lo siguiente:

i. Cuando obtenga los datos personales de forma indirecta y éstos se encuentren

destinados a fines histéricos, estadisticos o cientificos.
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9.

Cuando recabe informacion de personas morales, ya que, en México el derecho a la
proteccion de datos personales solo aplica a personas fisicas.

Aguélla informacion que se refiera a datos personales de personas fisicas en su calidad
de comerciantes y profesionistas, por ejemplo, de un proveedor.

La de personas fisicas que presten sus servicios para alguna persona moral o persona
fisica con actividades empresariales y/o prestacion de servicios, consistente Unicamente
en su nombre y apellidos, las funciones o puestos desempefiados, esto es cuando
obtenga datos con fines de representacion de personas fisicas que prestan sus servicios
a otras personas fisicas o morales, relativos al nombre completo, puesto desempefiado,
domicilio fisico, correo electrénico, y teléfono.

FLUJO Y CicLO DE VIDA DE LOS DATOS PERSONALES

9.1.

Todos los colaboradores, clientes, proveedores y subcontratistas de La Empresa, que
tengan o lleguen a tener acceso a datos personales y datos personales sensibles por
medio de La Empresa, deberan observar los principios de Licitud, Consentimiento,
Informacion, Calidad, Finalidad, Lealtad, Proporcionalidad, Confidencialidad y/o No
Divulgacion en cada fase del Ciclo de Vida de los Datos Personales (Obtencién, Uso,
Divulgacién, Almacenamiento, Blogueo y Cancelacién) en cumplimiento a la Ley, su
Reglamento y a la presente politica.

10. CUMPLIMIENTO DE LA POLITICA

11.

101

10.2.

10.3

La Empresa se compromete a realizar revisiones periddicas a todas y cada una de las
areas que formen de ésta, las cuales seran obligatorias y se realizardn de manera
trimestral.

El objetivo de realizar revisiones a la presente Politica de Privacidad es que el Comité
de Proteccion de Datos pueda realizar observaciones y quejas de la aplicaciéon y
cumplimiento de la misma.

Como parte de las operaciones de cumplimiento y a fin de cumplir con las finalidades
descritas en los Avisos de Privacidad de La Empresa, éste se asegurara que la Empresa
firme contratos, convenios y/o adopte documentos vinculantes para que se mantenga
la seguridad administrativa, técnica y fisica adecuada para resguardar los datos
personales y/o datos personales sensibles.

INVENTARIO DE DATOS

Para La Empresa, el tratamiento legitimo, controlado e informado de los datos personales y/o
datos personales sensibles que posea como Inventario de Datos es de vital importancia para
alcanzar los objetivos corporativos a través de todas las areas del negocio y reiterar el
compromiso de La Empresa con el presente documento y los Avisos de Privacidad para cumplir
en tiempo y forma con el derecho a la autodeterminacion informativa.

Por lo anterior La Empresa es responsable de mantener un inventario actualizado de Datos
Personales o de las categorias que correspondan.
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12. USO DE FIRMA ELECTRONICA.

Todos los documentos derivados del Sistema de Gestion de Proteccion de Datos Personales
(SGPDP) que suscriban los involucrados en dicho sistema, lo podran hacer mediante firma
electrénica que cumpla con los requisitos establecidos en el Codigo Comercio. Las Partes desde
ahora reconocen y aceptan que la firma electrénica producira los mismos efectos juridicos que
si fuere suscrito a través de una firma autdgrafa, reconociendo y aceptando en este acto que,
la firma electrénica estampada en el documento pertenece exclusivamente a cada una de las
partes, que cada una de ellas aprueba el contenido de la informacién incluida en el documento
electrénico, asi como la integridad de dicho contenido y las obligaciones que asumen a través
del mismo.

Las partes reconocen que la plataforma de firma electrénica www.docusign.com cumple con los
requisitos establecidos en el Cédigo de Comercio ya que establece claves de usuario, de
acceso, de identificacion en Internet.

13. CONSECUENCIAS DEL INCUMPLIMIENTO

13.1 Lainobservancia de la Ley y/o los lineamientos de la presente politica, hard responsable
al personal directamente involucrado, y en consecuencia sujeto de los efectos y
consecuencias negativas que pudieran derivar de su incumplimiento, haciéndolo
directamente responsable no sélo de las acciones laborales que procedan en su contra,
sino de la imposicién de las sanciones establecidas en la Ley, que pueden ir desde un
apercibimiento o multa, hasta la imposicién de penas privativas de libertad, ante la
comision de delitos en materia del tratamiento indebido de datos personales.

14. SANCIONES.

14.1 Cualquier incumplimiento a los lineamientos y responsabilidades establecidos en el
presente documento, debera ser notificado a Recursos Humanos y a Direccién General,
los cuales determinaran las sanciones correspondientes.

14.2 Las sanciones pueden ir desde una llamada de atencién por escrito, acta administrativa
0 hasta la rescision de contrato.

14.3 El desconocimiento del presente documento no justifica la falta de cumplimiento.

10 de marzo de 2023
Version: 07
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